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EKNOLOJ KULLANIMI /

iLINGLI T .
B ET ENES OKSUZ

psK. DAN. MEHM

Dijital diinyanin hizla biiytidiigii ve yasamlarimizin her alanina
niifuz ettigi bu ¢agda, teknoloji artik sadece bir arag degil,
cocuklarimizin diinyay1 anlamlandirma bi¢imlerinin merkezinde
yer aliyor.

Egitimden sosyal etkilesime,
oyunlardan yaraticiliga kadar
bir¢ok alanda dijital araglarla
temas halindeyiz. Teknolojinin
sundugu bu firsatlar, ¢ocuklarin
gelisimi i¢in biiyiik avantajlar
saglarken, ¢evrimigi diilnyada
kars1 karsiya kaldiklar:
tehlikeler1 de goz ardi etmemek
gerekiyor. Siber zorbalik, gizlilik

thlaller1, zararl icerikler ve asiri

teknoloji kullanimi gibi riskler,
cocuklarimizin dijital diinyadaki
glivenligini tehdit edebilecek
unsurlar arasinda.




Bu noktada, onlarin teknolojiyle
saglikli bir iliski kurmalarini
saglamak, dogru bilgiye erisimlerini
kolaylastirmak ve dijital
glivenliklerini korumak biz
ebeveynlere ve egitimcilere diisen
onemli bir sorumluluktur.
Cocuklarimizin teknoloji
kullanimina dair dogru
aliskanliklar edinmeleri ve bu
konuda bilin¢li bir sekilde
yetismeleri hem onlarin fiziksel hem
de psikolojik saglig1 agisindan
kritik bir 6neme sahip. Bu biiltende
teknoloj1 bagimliligi, nedenleri ve
belirtiler1, ¢ocuklarimizin dijital
diinyay1 giivenli ve bilingli bir
sekilde kullanmalar1 i¢in
alabilecegimiz temel onlemler,
dikkat etmemiz gereken noktalar ve
onlarin ¢evrimi¢i diinyada
karsilasabilecekleri zorluklarla nasil
basa ¢ikabileceklerine dair bilgiler

yer almaktadar.




TEKNOLOJI BAGIMLILIGI NEDIR?

Teknoloji bagimliligl, bireylerin vaktinin ¢gogunu telefon,
bilgisayar ve buna benzer bir¢ok teknolojik aletler ile gecirdigi
bir rahatsizliktir. Teknoloji bagimlisi olan birey bu durumdan
rahatsiz olmaz ve kolayca bu bagimliligini birakamaz. Aksine
bu bireyler daha fazla bagimlilik gelistirerek teknolojiye yatkin
hale gelirler. Bu durum birgok problemin olusmasina neden
olmaktadir. Kisinin interneti kullanmada kontrolii yitirmesi ile
birlikte kotiiye kullanim ve bagimlilik gelisebilmektedir.
Bilgisayar ve internet ortaminin fizyolojik bagimlilik yaptigi
bugiin artik kesinlik kazanmastir.
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Teknoloji bagimlilig1 bireyi
fiziksel ve ruhsal saglik
anlaminda olumsuz etkiler ve
akabinde de aile, okul, is, sosyal
hayatinda problemlere yol agar.
Teknoloji bagimliliginda
cogunlukla 1lgili davranisin
bagimlilik olusturucu uyarici ve
pekistirici 6zelliklerinin oldugu
sOylenebilir. Bireylerin, internet
tizerinde kontroliinii
kaybetmesiyle baslayan, zamanla
kiside patolojik rahatsizliklara
neden olan ve uzman ile tedavi
edilmesi gereken hastaliktir.
Internet bilingli kullanildig:
zaman insan hayatini
kolaylastirma, zamandan
tasarruf etme gibi amaglara
hizmet etmektedir.



TEKNOLOJi BAGIMLILIGININ NEDENLERI
NELERDIR?

Teknoloji bagimliligr her yasta ve her
cinsiyet de gortilebilir. Teknoloji
bagimliliginin nedenleri kisiden kisiye gore
degisiklik gosterebilir. Kisinin teknolojiye
bagimli hale gelmesi i¢in pek ¢ok sebep
olabilir, bu siirecte tek bir nedenden
bahsetmek dogru degildir. Farkli pek ¢ok
bagimlilik tiiriinde goriildiigii gibi teknoloji
bagimliliginda da genetik, fizyolojik,

psikolojik, sosyal etkenler ve internet
mecrasinin kisiye sundugu sinirsiz olanaklar,
bagimlilik gelistirici sebepler arasinda yer
almaktadir.

Fizyolojik agidan baktigimizda bir kiside depresyon, sosyal fobi
veya baska psikopatolojiler varsa bu kiside internet bagimlisi
olma riski ¢ok yiiksektir. Psikolojik faktor agisindan
baktigimizda, kisilik 6zellikler1 bakimindan i¢e kapanik, kendini
ifade edemeyen, diirtiisel insanlarin internet bagimlisi olma riski
cok daha yiiksektir. Sosyal agidan degerlendirdigimizde ise anne
babadan bagimhilik davranislarini gormis, ornek almis bireylerin
ve sosyal anlamda kendini ifade edemeyen, sosyal hayatiyla iliski
kuramayan, arkadas ¢evresi bagimli insanlarin bagimli olma
riski ¢ok daha ytiksektir.
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TEKNOLOJi BAGIMLILIGIN BELIRTILERI
NELERDIR?

Teknoloj1 bagimliligi incelendiginde internet kullanima ile 1lgili
kriterler olusturulmustur. Bu kriterlerin 5 tanesi bireyde mevcut
1se patolojik internet bagimlis1 oldugu diisiiniilmektedir. Bu
kriterleri soyle siralayabiliriz:

« Farkinda olarak veya olmayarak ¢ok fazla saat harcamak,
« Gece geg saatlere kadar bilgisayar basinda kalmak,

. Bilgisayardan, telefondan uzak kalindigi zaman bosluktaymais
gibi hissetmek,

« Sadece dijital aletlerden zevk almak,



-

. Internete girebilmek icin yemek yemeden, dinlenmelerden,

arkadaslarla vakit gecirmekten odiin vermek,
« Teknoloji kullanim zamanini1 ayarlayamamak,

« Teknoloji kullanimindan dolay1 depresyon, stres ve gerginlik
durumu yasamak,

« Cevresine ve ailesine kullanim siiresi hakkinda yalan soylemek,
Genel olarak tiim bu teknoloji bagimlilig1 belirtilerinin temelinde

kontrol kayb1 goriilmektedir. Kontrol kayb1 bagimliligin temelini
olusturmaktadir.

KAYNAKCA

https://npistanbul.com/teknoloji-bagimliligi
https://blog.ide.k12.tr/guvenli-ve-bilincli-teknoloji-kullanimi

https://www.yesilay.org.tr/tr/sikca-sorulan-sorular/teknoloji-
bagimliligi/internet-nicin-bagimlilik-yapar
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SIBER ZORBALIK NEDIR?
PSK. DAN. ENDER TURKIS

Siber zorbalik; teknolojik platformlar yoluyla bir kisi ya da
grubun baska bir kisi ya da grubu hedef alip tehdit etmesi,
korkutmasi, taciz etmesi, utandirmasi, eziyet etmesi, kiigiik
diistirmesi vb. eylemleri ifade etmektedir. (Jandarma Siber Suglarla
Miicadele Daire Baskanligi). Dijital platformlar, dijital ortamlar
ve sosyal medya mecralar1 araciligiyla rahatsizlik verme eylemi
olarak tanimlanabilecek olan siber zorbalik, 6zellikle gengler
arasinda daha sik gozlemlenmektedir. (www.siberay.com)

Buna ornek olarak su eylemler gosterilebilir:

« Sosyal medyada bir kisi hakkinda
yalanlar yaymak ya da utandirici

fotograflar yaymlamak. @

« Mesajlagsma platformlarindan

incitici mesajlar ya da tehditler @/
yollamak.
 Baska birinin kimligiyle

baskalarina kotii mesajlar

gondermek.

Yz ytize zorbalik ve siber zorbalik ¢cogu kez birlikte gercgeklesir.
Ancak siber zorbalik geride dijital iz birakir; bu da aslinda
istismarin durdurulmasini saglayacak ipuglari verebilir (UNICEF).
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http://www.siberay.com/

SIBER ZORBALIK TURLERI
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Taciz: Hedef secilmis
bir kisiye stirekli
olarak saldirgan, kirici
mesajlar
gonderilmesidir.

Karalama: Hedef
secilmis bir kisi
hakkinda zarar verici,
dogru olmayan ve
acimasiz sozler
paylasilmasidir. Bu
zarar verici mesajlar,
magdurun itibarini
zedelemek amaciyla
belirli bir ¢evrim i¢i
ortamda
yayinlanabilir.
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Baskasinin kimligine
biiriinme: Siber
zorbanin, hedef aldig1
kisinin kimligine
biirtinerek onu koti
gosterecek ya da onun
arkadaslik iliskilerine
zarar verecek igerikler
paylasmasidir.

Ifsa: Bir kisiye ait 6zel
bilgilerin, sirlarin ya
da goriintiilerin
ozellikle mahrem ve
mahcup edici nitelikte
olanlarin, herkese agik
sekilde yaymlamasini
ya da bagkalarina
gonderilmesini ifade
eder.

Dislama: Cevrimici

oyun ortaminda, grup
bloglarinda ya da sifre
korumali herhangi bir
ortamda, hedef secilen
kisiy1 kasitl olarak
gruptan ¢ikarma ya da
gruba dahil etmeme
seklinde
gergeklesebilir.

Israrh Siber Takip:
Hedef secilmis bir
kisiye zarar verme
tehdidi igeren,
saldirgan, korkutucu
ve asir1 derecede
rahatsiz edici
mesajlarin stirekli
olarak gonderilmesidir.



SIBER ZORBALIK
NEDENLERI

Erken ve geg
ergenlik

Cinsiyet faktorleri
Kendini kanitlama
sayginlik kazanma
cabalarn

Intikam alma

Kolaylikla kimlik

saklanip anonim

olabilme




SIBER ZORBALIKLA MUCADELE

« Cocuklara zorbalik hakkinda bilgi verilmeli, baskasina saygili olma
konusunda model olunmalidir.

« Cocuklara siber zorbaliga maruz kaldiklarinda yetiskinlere, yasal
kisi ya da kurumlara haber vermeleri 6gretilmeli. Yetiskinler ise

gerekli resmi makamlara bildirimde bulunmalidir.

« Cocuklarin uyku vakitlerinde odalarinda internet olmamasi
konusunda uzlasilmali.

« Kisisel ve 6zel bilgilerin paylasiimamasi gerektigi bilinmeli.

« Cocuklarin ziyaret edecekleri sosyal platformlar ve web siteleri
yaslarina uygun olmali.

« Sizi/cocuklar1 rahatsiz eden kisiyle iletisime son verilmeli.

« Taninmayan kisi ve kisilerden gelen arkadaslik, takip ya da mesa;j
isteklerine cevap verilmemeli.
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« Siber zorbaya karsilik verilmemeli ve misilleme yapilmamali.

« Sosyal medya hesaplar1 korunakli hale getirilmeli, genel erisime
acik olmamali.

« Zorbaliga maruz kalinan platformlara gerekli sikayetler yapilmali,
bu hesaplar ya da kisiler bildirilmeli.

« Zorbaliga maruz kalinan platformlardaki hesaplar silinmeli ya da
dondurulmali.

o Delillerle birlikte resmi makamlara gerekli sikayetlerde
bulunulmal.

« Eger ebeveynseniz ¢ocuklarla konugsmali, glivenli internet kullanimi

hakkinda bilgi vermeli, destek olmali, takip etmeli ve gerekirse
erisimler1 kontrollii hale getirilmelidir.

KAYNAKCA

https://www.unicef.org/turkiye/siber-zorbal%C4%B1k-nedir-ve-
nas%oC4%B11-%C3%B6nlenir

https://www.siberay.com/siber-zorbalik
https://dergipark.org.tr/tr/pub/ajit-e/issue/54422/740739

https://www.icisleri.gov.tr/emniyetten-6-adimda-siber-zorbalikla-
mucadele
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DIJITAL MAHREMIYET
PSK. DAN. ESRA KONUR

Kisisel verilerin ve bilgilerin
dijital ortamda korunmasi ve
kontrol altinda tutulmasina
dijital mahremiyet denir.
Internet, sundugu bir¢ok

kolaylik yaninda pek ¢ok riski
de barindirmaktadir. Bu
risklerin bir1 de 0zel hayatin

Dijital ortamda 6zel hayatin

i  diiital
sizliligine dikkat edilmeli, A A
bileilerin izinsiz mahremiyetin ihlal edilmesidir.

5 Bu sebeple internetteki

paylasiimamasina 6nem :
. o .. mahremiyet kavramina gerecken
verilmelidir. Sosyal medya, mail . : : : :
onemin verilmesi gerekmektedir.

kutusu, online aligveris gibi .
_ ’ .. 5 s.g Gergek hayatta nasil ki herkesle
bir¢ok yerde kisisel veriler
e her sey paylasilmiyorsa

paylasilmaktadir. Bu verilerin

sanal/dijital ortamda da ayni
sekilde hareket edilmelidir.

kot niyetli kisilerin eline
gecmesi durumunda
dolandiricilik, kimlik hirsizligi,
suca karigma gibi ciddi
problemlerle kars1 karsiya
gelinebilir. Ebeveynler hem
kendileri i¢in dijital
mahremiyete dikkat etmeli hem
de cocuklarini bu konuda
uyarmalidir.
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DUITAL MAHREMIYETI KORUMAK IGIN NELERE
DIKKAT ETMELIYiZz?

« Kullanilan hesaplarin parolalarinin gii¢lii olmalar1 gerekmektedir

ve baskalariyla paylasiimamalidir.

 Kisisel bilgiler dedigimiz fotograf, kimlik numaralari, telefon

numaralari, adres vb. gibi bilgiler yabancilara verilmemelidir.
« Kaynagindan emin olunmayan stipheli linklere tiklanmamalidir.
o Giivenilir kablosuz ag (WIFI) kaynaklari tercih edilmelidir.

« Cocuklarin sosyal medya platformlarindan kimlerle
konustuklari, kimler1 takip ettikleri ebeveynleri tarafindan

kontrol edilmelidir.

 Bir uygulamay1 indirmeden
once sizlerden hangi bilgilere
ve hangi uygulamalara erisim
izn1 1stiyor dikkat edin.
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« Uzun zamandir kullanmadigmiz ya da kullanmayacaginiz

hesaplarinizi silmeniz faydali olacaktir. Oylece
birakildiginda bagska birinin eline gegme ihtimali olabilir.

« Sosyal medya hesaplarin gizlilik ayarlarina dikkat
edilmelidir. Kimlerle neyin paylasildigina 6zen
gosterilmelidir.

« Herhangi bir sosyal medya platformunda goriilen uygunsuz
igeriklerle karsilasildiginda mutlaka ilgili platform i¢in
sikayet siirecleri takip edilmeli, gerektigi takdirde ise yasal
yontemlere basvurulmalidir.
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TEKNOLOUJININ BILINCLI KULLANILMASINDA
EGITIMCILERE ONERILER

« Egitimcilerin 6nce kendilerinin teknolojik araglar etkin bir
sekilde kullanmalar1 gerekmektedir. Glincel teknolojik
ilerlemeleri takip ederek dijital okuryazarlik becerilerini
gelistirmelidirler.

Sevgi, saygl, yardimlasma gibi degerlerin 6gretiminde
geleneksel cocuk oyunlar1 kullanilarak kiiltiirel miras gelecek
nesillere aktarilabilir.

Egitimcilerin 6grenciler1 hem dijital oyun oynama hem de
teknoloji bagimliligi konusunda bilgilendirmeler1
gerekmektedir. Teknolojiyi ve oyunlar1 bilingli ve fayda
saglayacaklari bir sekilde kullanmalari tesvik edilmelidir.

Dijital oyunlarda pozitif igerigin gelistirilmesinin dnemine
vurgu yapilarak 6grencilerin dijital oyun gelistirmeye yonelik
adim atmalari desteklenmelidir. Dijital diinyada sadece
tiketici degil tiretici konumda olabilecekler1 de ifade
edilmelidir.

Egitimciler okullarda sosyal, sportif ve sanatsal etkinlikler
diizenlemeli, 6grencileri bu etkinliklere yonlendirmeli ve
egitimcilerin genclerin yeteneklerini kesfedebilecekleri
olanaklar sunmalar1 gerekmektedir.
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TEKNOLOUJININ BILINCLI KULLANILMASINDA

19

AILELERE ONERILER

- Anne babalarin dijital okuryazarlik becerilerini gelistirmek
i¢cin ¢aba sarf etmeler1 faydali olacaktir.

. Anne babalarin ornek rol model olmalar1 agisindan
kendilerinin teknolojik araglarla gegirdikleri siireye dikkat
etmeler1 gerekmektedir.

« Dijital oyunlarin olusturacagi sakincalar i¢in endiselenen
anne babalar tableti kaldirmak, vermemek gibi yollara
basvursalar da bunun yerine dijital oyun se¢cimlerinde anne
babalarin rehberlik etmeleri daha dogru olacaktir.

o Alileler ¢ocuklarin kilo alimi, siddet egilimi, uyku durumu,
okul basaris1 gibi konularini takip etmelidir.

o Aileler ¢ocuklarin sosyal, sanatsal, kiiltiirel, sportif yonlerini
gelistirmek icin tesvik edici olmahdir.

- Anne babalar ¢ocuklarla dijital oyun oynarken gegen vakit
ve icerikler konusunda birlikte kurallar koyabilirler.
Koyulan kurallarin uygulanmasina 6zen gosterilmesine,
koyulan siirenin asilmamasina ve bunun nedenlerinin ¢ocuga
aciklanmasina dikkat etmelidirler.
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« Yasa gore ekran siirelerine baktigimizda;

0-3 yas grubu i¢in ekranla ilgilenme Onerilmez,

3-6 yas arasi 1¢in 30 dakika,

ilkokul ¢ag1 i¢in 45 dakika,

ortaokul ¢ag1 i¢in 1 saat,

lise cagindaki gengler i¢in ise 2 saat yeterli olacaktir.

« Bedava sunulan dijital oyunlarin ne gibi riskleri barindirdigi

kontrol edilmeli, oyun i¢1 satin alma ve reklam igeriklerine
bakilmalidir.

. Internet {izerinden bir su¢ ile karsilasildiginda:
www.ihbarweb.org.tr adresinden sikayet gerceklestirilebilir.



http://www.ihbarweb.org.tr/

TEKNOLOUJININ BILINCLI KULLANILMASINDA
COCUKLARA VE GENCLERE ONERILER

 Yeteneklerinizi ve ilgilerinizi kesfetmeye calisin. Sanatsal,
sportif, kiiltiirel yonlerinizi gelistirecek ve gliclendirecek
kurs, kuliip vb. ¢alismalarda yer alin.

 Dijital oyun oynama siirenizi belirleyin. Siire asimini
engellemek amaciyla alarm kurabilir, hatirlaticilar
belirleyebilirsiniz. Giinliik sinirinizi astiginizda oyununuzu
kapatin. Belirlediginiz siireye sadik kalin, ertelemeyin,
slireyl uzatmayin.

 Sanal diinyada da gergek diinyada oldugu gibi yabancilarla
iletisim kurarken dikkatli olun. Kisisel bilgilerinizi
(fotograf, adres, kredi karti bilgisi, sifre vb.) paylagmayin.
Karsi tarafin kendini tanittigindan ¢ok bambaska bir kisi
olabilecegini unutmayin.

. Sanal diinyada her hangi bir zorbalik, tehdit ya da santaja
maruz kaldigiizda bu durumu giivendiginiz bir yetiskine
mutlaka haber verin.




- Ekranlarla (tablet, telefon vb) gecirdiginiz vaktin
sorumluluklarinizin (6dev teslimi, temizlik gib1) Oniine
gegmesine izin vermeyin.

« Teknoloji bagimliligi, sanal zorbalik, bilingli internet
kullanimui, dijital okuryazarlhk gibi konularda bilgili olun.

KAYNAKCA
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